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В статье рассматривается роль информационной безопасности 
в процессе укрепления обороноспособности Украины. Доказано, 
что учет психологического измерения информационной безопас-
ности позволяет адекватно противодействовать деструктивным 
информационным воздействиям на граждан Украины, консоли-
дировать украинское общество, оптимизировать формирование 
общей идентичности и организовать мировоззренческую мобили-
зацию граждан Украины для укрепления ее обороноспособности.
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В 2014 году сформированная после Второй мировой войны система 
безопасности, которая гарантировала 
относительную стабильность на евро-
пейском континенте, была полностью 
разрушена. Новые геополитические 
условия обострили старые и акти-
визировали новые конфликты, что 
существенно актуализировало про-
блему обеспечения информационной 
безопасности многих современных 
государств. Сегодня информация ста-
ла универсальным стратегическим ре-
сурсом, который не только влияет на 
формирование позитивного имиджа 
того или иного государства, на качес-
тво управления политико-правовыми, 
экономическими и социокультурны-
ми процессами, но и определяет вы-
живание современных государств и 
сохранение их суверенности. Это от-
носится к системе информационной 
безопасности и ее роли в укреплении 
обороноспособности Украины.
Всестороннюю разработку кате-
горий «информация», «информацион-
ное воздействие», «информационное 
общество», а также информационное 
видение многих явлений и процессов 
в мире предложили в своих научных 
работах А. Бард, П. Бергер, З. Бже-
зинский, Н. Винер, Д.А. Волкогонов, 
Д. Гилмор, А. Гор, А. Кин, Г. Кисин-
джер, П. Лазарсфельд, Г. Лассуэл, 
Г.В. Вусс, М. Маклюен, Й. Масуда, 
Ф. Машлуп, В.Э. Нерсесиан, М. Постер, 
Дж. Роджерс, Э. Тоффлер, Т. Умесао, 
С. Хантингтон, У. Швартоу и многие 
другие. Феномен информационной 
безопасности личности, общества и 
государства комплексно изучается, 
начиная с конца 1980-х годов (см. 
работы таких ученых, как Р.Ф. Абде-
ев, Э.М. Андреев, Н.А. Брусницын, 
Г.Н. Вачнадзе, Г.В. Грачев, А.Б. Гу-
барев, А.А. Деркач, А.Л. Журавлев, 
И.И. Завадский, Г.М. Зараковский, 
С.Э. Зуев, В.З. Коган, А.Н. Кочер-
гин, Э.П. Крюкова, Н.В. Куликова, 
О.Г. Ламинина, В.В. Латынов, В.А. Ли- 
сичкин, А.В. Литвиненко, А.В. Ма-
нойло, А.В. Миронов, И.А. Михаль-
ченко, А.А. Мухин, Ю.А. Нисне-
вич, И.Н. Панарин, А.И. Петренко, 
А.В. Поляков, Г.Г. Почепцов, 
С.П. Расторгуев, С.К. Рощин, Г.Л. Смо-
лян, В.А. Соснин, А.А. Стрельцов, 
Г.Г. Феоктистов, Д.Б. Фролов, А.Т. Хло-
пьев, Л.А. Цымбал, Л.А. Шелепин, 
И.А. Шеремет, Ю.А. Шерковин и др.) 
[1; 2; 6; 7; 8; 9; 10; 11; 12]. 
Мы полностью согласны с 
О.Г. Ламининой, которая подчеркива-
ет, что умение граждан страны проти-
востоять информационно-психологи-
ческой войне имеет большое значение 
в обеспечении обороноспособности 
любого современного государства. 
О.Г. Ламинина отмечает, что основная 
роль в современных информационных 
войнах отводится спутниковому теле-
видению, создающему стереотипы и 
внедряющему их в массовое созна-
ние, что эффективность телевидения 
предопределяется, как его широким 
распространением, так и мощным воз-
действием визуального ряда, который 
навязывает зрителю «картинку», не 
оставляя времени для анализа обру-
шивающейся на него информации [8]. 
Известно, что в сентябре 2000 г. была 
принята Доктрина информационной 
безопасности Российской Федерации, 
«предполагалось, что затем будет 
разработана и принята российская 
Доктрина информационного проти-
воборства (в США она была принята 
в 1998 году). Однако из-за субъектив-
ных факторов она не была разрабо-
тана» [8]. О.Г. Ламинина считает, что 
отсутствие данной Доктрины прояви-
лось в августе 2008 г. и в начале де-
кабря 2011 г., когда Россия «оказалась 
не готова отражать комплексные ин-
формационные наступательные опе-
рации геополитических противников» 
[8]. В 2012 г. на сайте Министерс-
тва обороны РФ появился документ 
«Концептуальные взгляды на деятель-
ность Вооруженных Сил Российской 
Федерации в информационном про-
странстве», где описана стратегия 
поведения России в кибернетической 
войне. Придерживаясь данной Кон-
цепции, «Вооруженные Силы Россий-
ской Федерации будут стремиться к 
максимальному использованию воз-
можностей информационного про-
странства для укрепления обороноспо-
собности государства, сдерживания и 
предотвращения военных конфликтов, 
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развития военного сотрудничества, а 
также формирования системы меж-
дународной информационной безо-
пасности в интересах всего мирового 
сообщества» [8]. Примечательно, что 
в данном документе: 1) «не исключа-
ется возможность ответа на угрозу в 
виртуальном пространстве действия-
ми, принятыми в реальных войнах», 
«с применением любых избранных 
способов и средств»; 2) «в интересах 
индивидуальной и коллективной са-
мообороны предполагается размеще-
ние своих сил и средств обеспечения 
информационной безопасности на 
территории других государств» [8].
Многие российские эксперты ут-
верждают, что их страна не готова к 
полноценному отражению информа-
ционной агрессии. Если же говорить 
об Украине в этом плане, то в нашей 
стране проблема информационной 
безопасности долгое время просто 
игнорировалась. К сожалению, в Ук-
раине большее внимание уделяется, 
прежде всего, информационно-тех-
ническому «измерению» инфор-
мационной безопасности (то есть 
безопасности машинно-технических 
средств, программного обеспечения, 
средств и режима защиты от несанк-
ционированной утечки информации), 
а не политико-психологическим и ду-
ховно-мировоззренческом аспектам 
информационной безопасности  Но 
именно всесторонний учет этих двух 
измерений информационной безопас-
ности позволит адекватно противо-
действовать деструктивным инфор-
мационным воздействиям на граждан 
Украины, не только путем недопуще-
ния дестабилизации функциониро-
вания государственных институтов, 
политико-правовой, энергетической 
и социально-экономической сфер 
украинского общества, но и путем 
профессионального противодействия 
многолетним попыткам нивелировать 
духовное единство граждан Украины, 
подорвать суверенитет и террито-
риальную целостность государства. 
Такой подход даст возможность кон-
солидировать украинское общество, 
оптимизировать его ментальную под-
держку и организовать мировоззрен-
ческую мобилизацию граждан Украи-
ны  Ведь информационно-техническое 
влияние представляет угрозу безопас-
ности информационно-технической 
инфраструктуры, а психологическое и 
духовно-мировоззренческое влияние 
(то есть влияние на индивидуальное 
и массовое сознание, на коллективное 
бессознательное, мировосприятие, на 
ценностные ориентации и коллектив-
ные представления населения с целью 
деформации мотивации, менталь-
ности, идентичности, мировоззрения 
и поведения личности и общества) 
представляет угрозу не только нацио-
нальным интересам, но и обществу и 
государству в целом, поскольку при-
надлежит к так называемой менталь-
но-мировоззренческой агрессии, кото-
рая способствует полному духовному 
подчинению соперника в информаци-
онной войне 
В наше время любая инфор-
мационная агрессия связана с де-
структивным воздействием на воен-
нослужащих и гражданских лиц, с 
распространением дезинформации, 
с манипуляциями информацией, с 
запугиванием, с проникновением на 
территорию суверенного государс-
тва деструктивных информационных 
потоков, с разрушением информаци-
онных связей между государством 
(ставшим объектом агрессии) и обще-
ством, со снижением эффективности 
функционирования государственной 
власти, с увеличением психологичес-
кого давления на гражданское насе-
ление, с навязыванием ошибочных 
целей и оценок, с распространением 
слухов и паники, с деморализацией, 
с формированием пораженческих на-
строений, с подачей любой информа-
ции в выгодном для агрессора ключе. 
Известно, что негативные информа-
ционно-психологические воздействия 
могут привести не только к деформа-
циям представлений человека о мире, 
серьезным нарушениям психического 
и физического здоровья личности, 
эмоционально-волевым и поведенчес-
ким нарушениям, но и к искажениям 
группового и массового сознания, де-
структивным коллективным действи-
ям, серьезным последствиям в духов-
ной и социально-политической жизни 
общества, общественных организа-
ций и государственных структур. Все 
это способствует искажению в глазах 
гражданского населения подлинной 
картины событий, его переходу на 
сторону противника и прекращению 
любого сопротивления агрессии. 
Сегодня противоборствующие 
стороны используют в информацион-
ных войнах различные информаци-
онные ресурсы: прессу, радио, теле-
видение, Интернет, хакерские атаки 
и т.п. При этом противоборствующие 
стороны используют методы «заос-
трения внимания», «навешивания 
ярлыков», «мистификации», «вброса 
дезинформации», «переноса негатив-
ных образов», «наименьшего зла», 
«утвердительных заявлений», «упро-
щения проблемы», «игнорирования», 
«принуждающей пропаганды», «от-
влекающей пропаганды», «превентив-
ной пропаганды», «тиражирования 
страшилок», «эксплуатации авторите-
тов и групп влияния», «нарушения ло-
гических и временных связей между 
событиями», «выборочного подбора 
информации», «замены источников 
сообщения», «разрушения культур-
ных архетипов и базовых ценностей», 
методы блокирования и искажения 
информационных потоков и процес-
сов принятия решений. Используются 
также слухи, домыслы, «фэйки», «лек-
сика ненависти», мифы и стереотипы 
[3; 4; 5]. Все эти методы были исполь-
зованы и продолжают использовать-
ся в информационной войне против 
Украины и украинского народа, ко-
торая началась в 1991 году, несколь-
ко раз обострялась (в 1994 г., 1995 г., 
2000–2001 гг., 2003 г., 2004–2006 гг., 
2010–2011 гг. и в 2013–2014 гг.) и за-
кономерно переросла в нынешнюю 
гибридную войну на востоке Украины. 
Современные ученые и поли-
тические аналитики считают, что 
информационная война по своему 
характеру занимает промежуточное 
положение между «холодной» войной 
(включающей также экономические 
войны) и реальными боевыми дейст-
виями с участием вооруженных сил 
(например, сначала на фоне информа-
ционной агрессии ведутся локальные 
экономические войны между стра-
нами «А» и «Б», а потом эти страны 
переходят к настоящим боевым дейс-
твиям). Д.О. Рогозин в своем интер-
вью «Российской газете» (опублико-
ванном 28 июня 2013 г.) заявил, что 
«теперь информационные технологии 
рассматриваются как оружие первого 
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удара», а когда «государство-жертва 
агрессии становится практически па-
рализованным, наносится удар клас-
сическими военными средствами» [7]. 
А.Б. Губарев подтвердил это, справед-
ливо утверждая, что «информацион-
ные войны – средство осуществления 
«новой колонизации» [6, с. 5]. 
В 1991–2014 гг. наша научно-ис-
следовательская группа отслежива-
ла конструктивное и деструктивное 
влияние украинских и зарубежных 
СМИ на формирование коллективной 
идентичности граждан Украины. Этот 
мониторинг проводился в рамках не-
скольких международных научных 
проектов Центра украиноведения Ки-
евского национального университе-
та имени Тараса Шевченко, которые 
были поддержаны Фондом «Возрож-
дение», Фондом Фридриха Эберта, 
Фондом фундаментальных исследо-
ваний Министерства образования и 
науки Украины, а также Ассоциацией 
украинских банков [3; 4; 5]. В этих 
проектах были исследованы различ-
ные формы коллективной идентич-
ности (религиозная, региональная, 
этническая, национальная (гражданс-
ко-политическая), цивилизационная) 
граждан Украины, проживающих в 
разных регионах страны. Всего было 
изучено 46 000 респондентов от 18 до 
89 лет [3; 4; 5]. Опросы проводились 
во всех областях Украины методом 
индивидуального интервью по месту 
жительства. Выборка репрезентатив-
на по основным социально-демогра-
фическим показателям. Статистичес-
кая погрешность не превышает 2,9%  
Были использованы методы контент-
анализа, интент-анализа, методика 
М. Куна – Т. Макпартленда «Кто Я?», 
адаптированная методика «Шкала 
измерения идентичности» М. Сине-
реллы и другие методы. Надежность 
результатов проведенного нами ис-
следования обеспечивалась методо-
логическим обоснованием его ис-
ходных позиций; использованием 
совокупности диагностических ме-
тодик, адекватных цели и заданиям 
исследования; объединением количес-
твенного и качественного анализа эм-
пирических данных; использованием 
методов математической статистики с 
привлечением современных программ 
обработки данных, репрезентативнос-
тью выборки.
Данное исследование показало, 
что многие FM-радиостанции и теле-
каналы целенаправленно влияли на 
деформацию патриотических чувств, 
гуманистических и демократических 
представлений украинских граждан, 
популяризировали украинофобию, 
неосталинизм, имперскую и тотали-
тарную идеологию, что не способст-
вовало ни консолидации граждан 
Украины, ни формированию у них 
целостного мировоззрения и общей 
идентичности. Можно привести хотя 
бы несколько примеров подобных 
деструктивных высказываний (кото-
рые систематически активизировали 
информационную войну против Ук-
раины в 1991–2014 гг.): «хитромудрые 
хохлы, … пустые балаболки, … всег-
да вам нужен пришлый свинопас!»; 
«Украина? Нет такой державы! Это 
незаконнорожденный ребенок»; «Ук-
раина обречена интересоваться Рос-
сией»; «Украина без России вообще 
не существует»; «Росія без України 
великою не буде»; «Русский порядок 
набирает силу!»; «соединение укра-
инской и русской культуры в Украине 
ничего, кроме пользы, для украинской 
культуры не даст»; «Мазепа – це взі-
рець зрадника»; «Тараса Шевченка, 
який пив горілку та спокушав дівчат, 
не сприймаємо, … його знову поча-
ли підносити до вершин»; «культура 
Украины – это пока что само-недоста-
точная культура»; «спекуляция на на-
циональной идее ведёт к расколу об-
щества»; «украинское общество стоит 
на грани крови»; «громадянська війна 
може стати реальністю наших днів»; 
«Украина будет расчленена»; «укра-
инский язык является диалектом рус-
ского языка, … эти языки отличаются 
так, как отличается звучание одной 
балалайки и целого оркестра»; «треба 
пожвавити в’їзд в Україну російських 
капіталістів»; «Буде план увійти до 
ЄС через ЄЕП»; «раньше их называ-
ли предателями, а сейчас их называют 
диаспора»; «было видно украинское 
тело, украинские волосы»; «хохлы 
становятся нацией»; «Мочить хохлов 
в Интернете – есть такая работа!»; 
«Крым и Россия имеют общие исто-
рические корни»; «Крым – это особый 
регион России»; «Россия должна взять 
Крым в аренду»; «Севастополь – это 
один из городов СНГ»; «вокруг Дон-
басса единоверная, единокровная и 
единодушная Россия», «политическое 
и экономическое значение столицы 
Украины может снизиться», «давайте 
решим вопрос об автономии Донецкой 
области», «Украина будет федератив-
ным государством»; «Юго-восток Ук-
раины хочет быть с Россией»; «страна 
скатится в пропасть»; «Украина разва-
ливается на наших глазах»; «в Украи-
не есть две цивилизации, а не одна, …
восточно-украинская цивилизация и 
западно-украинская цивилизация, … 
Украина будет неминуемо расчлене-
на»; «Украина – несостоявшееся го-
сударство, а украинцы – недержавооб-
разующий народ!»; «в России четыре 
империи было. Вот сейчас мы будем 
строить пятую…, включая Украину»; 
«народ хочет гордиться своей страной, 
как он гордился нею 73 года»; «Россия 
без Украины – это пол-России, а Укра-
ина без России вообще не существу-
ет»; «Я не отделяю себя от россиян, 
потому что у меня мама белоруска, а 
папа – украинец … Если мы сегодня 
создадим союз с Россией, мы сможем 
противостоять всей Европе … Союз 
этот неизбежен»; «… нужно говорить 
про историю нашей общей родины 
– Российской империи»; «весь наш 
народ походить з Радянського Сою-
зу»; «без России мы – ноль»; «укра-
инский язык – это язык, который ассо-
циируется с бедностью»; «украинцы, 
русские и белорусы – это люди одной, 
славянской национальности»; «самая 
прочная крыша на сегодняшний день 
– партия регионов, … большинство 
граждан Украины хотят видеть власть 
именно такой; …и не надо строить из 
себя шаманов и кричать: «Украина у 
нас одна!»…, если нужно, то будет 
2 Украины, или 5–6 Украин, … всё 
предельно просто, как игра в напёрс-
тки…» [4]. Подчеркиваем, что мы не 
анализировали дискуссии в Интер-
нете и социальных сетях. Все пред-
ставленные нами сообщения звучали 
в эфире общенациональных радио- и 
телеканалов Украины.
Комплексный подход позволил 
проследить динамику коллективной 
идентичности граждан Украины: 
1) нивеляцию постсоветской иден-
тичности (в 1991–1999 гг.); 2) возрас-
тание этнической (в 1991–1999 гг.) 
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и религиозной (в 2001–2010 гг.) 
идентичности; 3) трансформацию 
общеславянской идентичности (в 
1999–2010 гг.); 4) укрепление регио-
нальной идентичности (в 2006–2012 гг.); 
5) поэтапное возрастание престиж-
ности национальной (гражданс-
ко-политической) идентичности в 
2001–2014 гг.; 6) постепенное утверж-
дение европейской цивилизационной 
идентичности в 1999–2014 гг. (хотя 
запрос на европейскость является 
очень сильным в украинском обще-
стве, но наличие в украинских СМИ 
проевропейской риторики сочетается 
с полным отсутствием взвешенной 
политики коллективной идентич-
ности в Украине); 7) синхронизацию 
подъемов и спадов в развитии нацио-
нальной (гражданско-политической) и 
европейской цивилизационной иден-
тичности в 1999–2013 гг. [3; 4; 5].
Проведенные нами теорети-
ко-эмпирические исследования по-
казали, что идентификационные 
матрицы двух групп респондентов су-
щественно отличаются: для респонден-
тов, у которых выявлен высокий уровень 
этнической, национальной (гражданс-
ко-политической) и европейской иден-
тичности (группа «В»), характерна 
более конструктивная иерархия жиз-
ненных смыслов (у них доминируют 
экзистенциональные, альтруистичес-
кие и самореализационные смыслы) 
и высший уровень патриотизма, чем 
для респондентов с низким уровнем 
этнической, национальной (граж-
данско-политической) и европейской 
идентичности (группа «Н»), у кото-
рых доминируют гедонистические и 
статусные смыслы. Но самым сущес-
твенным аспектом этого исследования 
было то, что количество респонден-
тов, которые предпочитают слушать 
радиоканалы и смотреть телеканалы, 
активно ведущие информационную 
войну против Украины (при этом они 
игнорируют все другие источники 
информации), существенно отлича-
ется в этих группах: в группе «В» 
только 5% таких респондентов, а в 
группе «Н» их 84% (данные за 
2013 год). Таким образом, основным 
фактором, по которому эти две груп-
пы наиболее кардинально отличаются 
друг от друга, является фактор инфор-
мационной безопасности: предста-
вители группы «В» ищут и исполь-
зуют необходимую им информацию, 
пользуясь разными источниками, а 
представители группы «Н» черпают 
необходимую им информацию пре-
имущественно из тех СМИ, которые 
систематически нарушают инфор-
мационную безопасность граждан 
Украины.
К сожалению, даже в условиях 
гибридной войны в Украине не было 
принято серьезных организационно-
управленческих решений по созда-
нию целостной системы противодейс-
твия информационной агрессии. Еще 
не все понимают, что информацион-
ное оружие имеет трансграничную 
поражающую силу, что в современ-
ных условиях обороноспособность 
Украины во многом зависит не только 
от профессиональной деятельности 
Вооруженных Сил, но и от эффектив-
ной защиты собственного информаци-
онного пространства, а также от уме-
ния сдерживать и предотвращать как 
внешнюю, так и внутреннюю инфор-
мационную агрессию. В связи с этим 
необходимо: 1) разработать современ-
ную доктрину информационной безо-
пасности Украины; 2) обеспечить бо-
лее оперативное реагирование СНБО 
и СБУ на факты информационной аг-
рессии со стороны других государств; 
3) не транслировать фильмы и про-
граммы, которые имеют антиукраинс-
кое содержание, унижают националь-
ные чувства и достоинство граждан 
Украины; вовремя давать профес-
сиональный ответ тем зарубежным 
СМИ, которые стали рупором анти-
украинской пропаганды и пытаются 
дестабилизировать политико-право-
вую и социально-экономическую си-
туацию в Украине; 4) законодательно 
урегулировать процесс использова-
ния политическими партиями и фи-
нансово-политическими группами 
мощного ресурса СМИ, обезопасив 
граждан Украины от деструктивного 
воздействия ангажированных СМИ, 
распространяющих антиукраинские, 
асоциальные, аморальные представ-
ления и украинофобские настроения, 
нагнетающих страх, тревожность, апа-
тию и т.д.; 5) разработать целостную 
систему гуманитарных технологий 
(с учетом психологического измере-
ния информационной безопасности) 
для развития патриотизма и проти-
водействия деструктивным инфор-
мационным влияниям; организовать 
мировоззренческую мобилизацию 
граждан Украины для укрепления ее 
обороноспособности; усилить госу-
дарственную поддержку праздников и 
традиций, являющихся важной базой 
для консолидации украинского обще-
ства, конструирования общей иден-
тичности и формирования украинской 
политической нации.
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